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L3i cam dn

Chung tdi xin tran trong cdm on Hoi dong Doanh nhan ni Viét Nam (VWEC), thudc Lién doan
Thuong mai va Cong nghiép Viét Nam (VCCI) va Quy Chau A tai Viét Nam (TAF) da hd trg
chting t6i thuc hién Bao cdo Doanh nghiép do phu nii lam cht, lanh dao: Nhu ciu dao tao vé€ an
toan thong tin trong nén kinh t€ so.

Bédo cdo dugc nhém tu vén thuc hién nhdm t6ng hgp thdng tin, s6 liéu vé cac doanh nghiép do
nii lam chg, lanh dao, tit d6 danh gia nhu ciu dao tao v€ an toan thong tin trong nén kinh té so,
g6p phén trién khai hiéu qua Dy én “Hé trg phat trién doanh nghiép do phuy nii lam chi, lanh dao
tai Viét Nam” thuc hién trong thoi gian tii 2024 dén nam 2027.

Chung tdi ciing xin trn trong gti 161 cdm on dén tat ca cac doi tac, t6 chic Hiép hoi, doanh
nghiép va ca nhan da nhiét tinh tham gia dong gép thong tin quy bau cho bao cdo nay.

Chung t6i tran trong gti 16i cam on y kién dong gop cta cac dong nghiép tai TAF nhu: Ba
Nguyén Thi Ngoc Anh, Ba Trin Giang Linh va cdm on y kién dong gdp ctia cac chuyén gia ctia
Vién Cong nghé Thong tin, Pai hoc Quoc gia Ha Noi (ITT).

Chung t6i da n6 luc d€ dam bao tinh chinh x4c va khach quan cta cac thong tin, s6 liéu trong bdo
co. Tuy nhién, do giéi han clia mau thu thap thong tin, thoi gian thu thip thdng tin, tinh chét
phtic tap ctia cac su ¢§ vé€ an toan thong tin va sy thay d6i khong ngling ctia cong nghé, chung toi
khong thé ddm bao ring téit ca thong tin trong bdo cdo déu hoan toan chinh xdc va cap nhat. Vi
vay, nhom tu van rat mong nhén dugc y kién dong gdp ctia quy vi.

Mién tru trach nhiém: Céc nhin dinh va moi y kién danh gid trinh bay trong bdo cdo nay la ctia
nhoém tu vin, khong dai dién cho quan diém ctia Hoi d6ng Doanh nhén nit Viét Nam, Lién doan
Thuong mai va Cong nghiép Viét Nam hay Quy Chau A tai Viét Nam va nhiing c4 nhan hoic t6
chtic chung toi néu tén.

Doanh nghiép do phu nit lam chd, lanh dao: Nhu cau dao tao vé an toan théng tin trong nén kinh té€ s
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Gidi thiéu

Xu hudéng s6 hda trong cac doanh nghiép Viét Nam ngay cang thé hién r6 khi cic nén tang va
cong cu ky thuét s trd thanh dong luc chinh cho su bén viing va ting trudng kinh doanh cta
cac doanh nghiép siéu nho, nho va viia (MSME) ctia Viét Nam, ddc biét sau anh hudng cua dai
dich COVID. Tuy nhién, su phd bién ngay cang ting ctia cong nghé s6 trong nén kinh té€ da dat
ra cho cac doanh nghiép Viét Nam mot thach thic méi: d6i mat véi an toan thong tin (ATTT),
dac biét 1a trén mdi trudng s6. Theo bdo cdo cua Kaspersky, s6 vu lay nhiém ma doc trong cac
doanh nghiép nho va viia da ting 5% trong quy 1/2024, so véi ciing ky ndm ngoai'. Diéu nay cho
thdy khong cé su cai thién nao tii ndm 2022 khi Viét Nam dugc ghi nhén la quoc gia dé bi ton
thuong tht ba & Pong Nam A vé céc méi de doa an ninh mang, chi sau Indonesia va Théi Lan.
Quy 1/2024, tai Viét Nam, s6 lugng chién dich tdn cong Ransomware ma hoa dii liéu va ha ting
40 hoéa cua t8 chiic, doanh nghiép ting 70% so véi cing ky nam 2023. Chién dich tin cong dang
hoat dong manh, c6 cht dich va nhdm vao cic doanh nghiép, t8 chic tai Viét Nam? Diéu nay
doi hoi phai c6 nhiing hanh déng kip thoi d€ thu hep khoang cach gitia béi canh ky thuat sé day
rti ro véi thuc tién va hiéu biét ciia doanh nghiép Viét Nam, dic biét la cdc doanh nghiép do phu
ni lam chu va lanh dao, gitp ho ning cao ndng luc thich ting an toan trén khong gian mang va
phat trién trong nén kinh t€ s6.

Hoi dong Doanh nhéan ni Viét Nam (VWEC) thu¢c Lién doan Thuong mai va Cong nghiép
Viét Nam (VCCI) phéi hgp v6i Qui Chau A tai Viét Nam (TAF) thuc hién dy 4n “H$ trg phat
trién doanh nghiép do phu nii lam chu, lanh dao tai Viét Nam” tu 2024 dén 2027. Muc tiéu
cta du 4n nham ho trg phat trién va tang trudng ctia cic doanh nghiép siéu nho, nho va viia
(MSME) do phu nii lam cht, lanh dao thong qua néng cao nang luc st dung hiéu qua ky thuét
s6 d€ tang kha nang canh tranh cho doanh nghiép trong nén kinh t&€ s6. Mot trong nhiing noi
dung ctia dy an la nang cao nang luc cho cac doanh nghiép do phu nii lam chu, lanh dao 1a vé
an toan thong tin trong nén kinh t€ s6. Thang 6/2024, nhém tu vidn caia VWEC da thuc hién
khao sat danh gia nhu cdu dao tao vé€ an toan thong tin ctia cac doanh nghiép do phu ni lam
cht, lanh dao, cac s6 liéu tong hgp dugc sé la co s& dé thiét ké va xay dung cac hoat dong ning
cao nang luc pht hgp, hiéu qua hon cho cdc doanh nghiép. Ngoai ra, viéc tdng hgp thong tin,
s6 liéu vé t6 chitic Hiép hoi ctia doanh nghiép do nii 1am cht cing € VWEC c¢6 thém co s& xay
dung ké hoach cho cac hoat ddng ho trg phat trién doanh nghiép, hdi vién cia VWEC trong
thoi gian téi.

1 https://thanhnien.vn/kaspersky-tinh-trang-tan-cong-mang-doanh-nghiep-vua-va-nho-gia-tang-185240628150022042.htm
2 Bao cao"Tinh hinh nguy co mat ATTT tai Viét Nam quy 1/2024’, Viettel Threat Intelligence

Gidi thiéu
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Viéc tdng hgp thong tin, s6 liéu vé nhém d6i tugng hudng 1¢i va danh gia nhu cau dao tao la bude

d4u tién trong quy trinh dao tao va giup khing dinh dao tao 14 gidi phdp hop ly nhit d€ nang cao
ning luc cho doanh nhén nii va doanh nghiép do nii lam chg, lanh dao nham cai thién hiéu qua
kinh doanh. Panh gia nhu cau dao tao la qua trinh danh gid, phan tich khoang cach gitia nhin
thiic, thuc trang dé tit d6 tim ra sy thiéu hut vé kién thitic, kj nang lién quan ctia doanh nhén nt,
doanh nghiép do ni lam cht, lanh dao.

Doanh nghiép do phu nit lam chd, lanh dao: Nhu cau dao tao vé an toan théng tin trong nén kinh té€ s



Noi dung bao cao

I. Théng tin chung vé bao cao

1. Muctiéu
1.1. Muc tiéu chung

Bdo cdo nhdm t6ng hgp thong tin, s6 liéu vé nhém déi tugng hudng lgi va danh gia nhu ciu
dao tao nhdm gbp phén trién khai hiéu qua Dy 4n “H trg phat trién doanh nghiép do phu
nii lam chu, lanh dao tai Viét Nam” trong d6 c6 ndi dung vé ho trg ning cao nhén thic vé an
toan thong tin trong nén kinh t€ s6 cho cac doanh nghiép do nii lam chu, lanh dao. Dy an do
Hoi dong Doanh nhan ni Viét Nam, thudc Lién doan Thuong mai va Cong nghiép Viét Nam
(VCCI) phéi hgp v6i Quy Chau A tai Viét Nam thyc hién trong thoi gian tit 2024 dén nam 2027.

Dé€ thuc hién muc tiéu trén, nhom tu vin da trién khai nghién citiu, chon mau va thuc hién gui
bang hdi lay y kién va phong van sau cac Hiép h6i/Hoi/Céau lac bo Doanh nhan ni va Doanh
nhéan nii trong mang luGi hdi vién cia Hoi dong Doanh nhan ni Viét Nam nham tim hiéu, ddnh
gia muic do nhén thic, tinh hinh thuc t€ va nhu cau dao tao vé€ an toan thong tin trong nén kinh
t€ s6 ctia cac doanh nghiép do nit lam cht/lanh dao, dé tit d6 c6 thong tin vé nhom d6i tugng
hudng 1gi va x4y dung bdo cdo danh gia nhu cau dao tao vé an toan thong tin trong nén kinh té
s6 ctia nhém nay.

B4o c4o nay 14 co s¢ d€ Hoi dong Doanh nhan ni Viét Nam va Quj Chau A xay dung tai lidu,
thiét ké chuong trinh dao tao phu hgp véi nhu cdu va béi canh thuc té€ vé€ an toan thong tin ctia
cac Doanh nghiép do nii lam chu, lanh dao tai Viét Nam.

1.2. Muctiéu cu thé

- T6ng hgp thong tin, s6 liéu v€ nhom déi tugng hudng lgi cia du dn 13 cic doanh nghiép do
nii lam chu, lanh dao trong mang luéi ctia Hoi dong doanh nhén nit Viét Nam va VCCI:
quy md doanh nghiép, linh vic kinh doanh, giai doan phat trién, théng tin nhin khau hoc
vé chti doanh nghiép;

- Tim hiéu vé muc d6 hiéu biét ctia doanh nghiép do phu nii lam ch, lanh dao vé an toan
thong tin;

- Tim hiéu mét s6 diém chinh vé tinh hinh thuc hién an toan thong tin trong doanh nghiép;

- Tim hiéu nhu cdu dao tao vé an toan thong tin ctia doanh nghiép: chu dé, thsi lugng, hinh
thiic dao tao...;

N6i dung bdo cao
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- bé xuit chuong trinh dao tao phut hgp véi nhu cau ctia cac doanh nghiép do phu nit lam
chu, lanh dao.

2. Pham viva déi tugng

- Pham vi nghién ctiu: nhu cau dao tao vé an toan thong tin ctia doanh nghiép do phu nit
lam ch, lanh dao trong d6 tap trung vao ndi dung khoa hoc, hinh thtic t8 chiic khéa hoc,
thoi lugng cua khéa hoc.

- Déi tugng 14y y kién, tim hiéu nhu ciu:
. Céc doanh nghiép do phu nit lam chu, lanh dao tai Viét Nam;

. Hiép hoi/Hoi/Cau lac bd Doanh nhéan nii (sau day goi la cac T8 chic Hiép hoi)
trong mang ludi cia Hoi dong Doanh nhéan nii Viét Nam trén toan qudc.

3. Phuong phap nghién cuu

V6i nhiém vu t8ng hgp thong tin, s6 liéu ctia nhém d6i tugng hudng 1gi va ddnh gid nhu ciu
dao tao vé an toan thong tin thong qua cac bén lién quan, nghién ctiu nay st dung phuong phap
dinh lugng két hgp véi phuong phap dinh tinh.

3.1. Nghién cttu dinh lugng

Tép trung phan tich thong ké mo td nhém déi tugng hudng lgi, nhan thiic vé an toan thong tin,
thuc trang céng tac an toan thong tin tai doanh nghiép va nhu cau dao tao vé an toan thong tin
tu d6 dé xuat ndi dung, cach thic dao tao an toan thong tin trong nén kinh t€ s6 d6i véi doanh
nghiép do nii 1am cht, lanh dao. Cach thtic thuc hién thong qua viéc gtii bang hoi truc tuyén
bang Google form. Cac ciu hoi dugc thiét ké theo hudng cau tra 16i ¢6 1 lya chon, nhiéu lya
chon, hodc cau tra 16i mé&, véi 13 cau hoi doi véi phiéu hoi cac t6 chiic Hiép hoi va 18 cau hoi
déi v6i phiéu hoi doi véi cho doanh nghiép do nii lam cht, lanh dao.

3.2. Nghién cttu dinh tinh

Nghién ctiu ra soat tai liéu thi cap, phong van sau. Két qua tii nghién ctiu dinh lugng, tai liéu
tht cdp dugc st dung két hgp vé6i két qua tii phong vdn nhdm dua ra nhiing phat hién cta
nghién ctiu. Cach thic thuc hién két hgp trong cting thoi gian thuc hién nghién ctiu dinh lugng,
v6i phuong phap phong van sau 06 do6i tugng 1a Hoi Doanh nhan ni va doanh nghiép do phu
nii lam chu, 1anh dao tai Ha N6i, Hai Duong va Hung Yén. Bang hdi phong vin sdu gom cac cdu
hai dugc thiét ké tuong tu v6i bang hoi dinh lugng va c6 phén chi tiét hon d6i véi tiing ddc diém
cua doanh nghiép/hiép hoi. Trong qua trinh phong van, nhém nghién ctiu da dat ra cac cdu hoi
thao ludn m& d€lam 1am ro cac vin d€ phat sinh trong qua trinh phong vén.

Mot s6 han ché cia phuong phdp nghién citu:
- Mau phdng vén siu chi tip trung & khu vuc phia Bac;
- Phuong phéap nghién ctiu dinh lugng c6 thé khong phan anh duge day du cac yéu té cam

tinh va kinh nghiém cd nhan ctia doanh nghiép;

Doanh nghiép do phu nit lam chd, lanh dao: Nhu cau dao tao vé an toan théng tin trong nén kinh té€ s



Mau diéu tra dinh lugng chon ngau nhién trén pham vi toan qudc, tuy nhién ti 1é tra 16i
phiéu lai tap trung & khu vic Mién Bac nhiéu hon c6 thé do cac t3 chiic Hiép hoi, doanh
nhén ni trong mang ludi ctia Hoi déng Doanh nhan nit Viét Nam tai khu vic Phia Bac
rong 16n hon va c6 sy lién hé thudng xuyén hon;

Khoang thoi gian trién khai thu thép y kién ngin nén bang hdi thiét ké chua dugc chi tiét,
tap trung danh gia nhanh vé€ nhan thtic va nhu cau dao tao ciia doanh nghiép do nii lam

chu, lanh dao.

Il. Théng tin chung vé cac té chiic Hiép héi va

b

doanh nghiép do nir lam chq, lanh dao

1. Théng tin vé cac té chiic Hiép hoi

Trong tdng s6 34 t6 chiic Hiép hoi trong mang ludi ctia Hoi ddng Doanh nhén nit Viét Nam

trén pham vi toan quéc ma nhém tu van da gui bang hoi, c¢6 21 t6 chic Hiép hoi da tra 16i bang
hoi (ti 1é trd 16i khoang 62 %). Nhu vy nhom tu vdn da thu dugc 21 phiéu tai 21 tinh/thanh phé
(mdi tinh/thanh phd 1 phiéu), trong do6 ti 1é tra 15i phiéu cta cac t6 chiic Hiép hoi tai khu vuc
phia Bac chiém phan 16n 57,14%, khu viic Mién Trung 23,81% va khu vic Mién Nam chiém ty
1é thdp hon 14 19,05%. Cac t6 chiic Hiép hoi khong tra 16i phiéu phan 16n 1a chua quan tdm hodc

chua c6 dii liéu chi tiét vé hoi vién theo yéu ciu cua bang hoi. 21 t6 chiic Hiép hoi nay c6 téng
6 3.262 hoi vién, trong d6 t8 chuc it hoi vién nhét la Cau lac bo doanh nhéan nii tinh Ca Mau

6 25 hoi vién, t6 chiic nhiéu hoi vién nhdt 1a Hoi doanh nhan nii tinh Thai Nguyén c6 360 hoi

vién. Ngudi tra 16i phong van chti yéu 1a cip lanh dao (Chu tich, Phé Chu tich Hiép hoi) chiém

62%, con lai 38% ngudi tra 161 tii cdp Trudng ban tré 1én.

Vé quy mo ctia cac doanh nghiép hoi
vién: Cac doanh nghiép c6 lao dong
ti 10-50 ngudi chiém ty 1é 16n nhét
(36%), chiém ty 1é nhé nhat la cac
doanh nghiép c6 s6 lao dong trén
200 ngudi (8%). Diéu nay co thé 1a
mot chi ddu cho thay doanh nghiép
quy m6 nho tham gia cdc t6 chiic
Hiép hoi nhiéu hon so véi cac doanh
nghiép c6 quy mo 16n hon, ho co6
nhu ciu 16n hon trong viéc két noi,
hoc héi kinh nghiém, tim kiém dé6i
tac kinh doanh, hodc ciing nhau gép
tiéng ndi d€ dé xuit van dé véi co
quan quan ly. (xem hinh 1).

HINH 1: Quy mé doanh nghiép (theo sé lao ddong

st dung)

8%

22%

36%

m Doanh nghiép st dung
<10lao déng

®m Doanh nghiép st dung
tur 11-50 lao dong

m Doanh nghiép st dung
tU 51-100 lao dong

®m Doanh nghiép st dung
tlr 101-200 lao dong

m Doanh nghiép st dung
tir >200 lao dong

N6i dung bdo cao



Vé d¢ tudi cac nii chtt doanh nghiép
hoi vién: Phan 16n hoi vién nit doanh
nhin nam trong do tudi ti 31-50,
chiém ty 1é 16n nhit véi 60%. Diéu
nay cho thdy phéan lén hoi vién la

HINH 2: D6 tudi hoi vién

1% B S6 hdivién
doanh nhan nir
29% < 30 tubi

nhiing ngudi trong do tudi trung
B 56 hoi vién

nién, thudng la giai doan ma ho da
doanh nhan ni

tich liy dugc kinh nghiém va dang

tr31-50 tudi
phat trién sy nghiép. Nhom trén 50
Ao N 0 7. 1 A A A
tudi chiém 29% tic la gan mot phan m Hoi vien
ba s6 hoi vién, day la mot ti 1é déng 60% doanh nhan nit
> 50 tudi

ké. Nhom nii doanh nhan tré duéi
30 tudi chiém ti 1é thdp nhit (11%).
(xem hinh 2).

2. Théng tin vé cac doanh nghiép do nirlam chq, lanh dao

Nhém tu vén di thu dugc tong s6 122 phiéu tra 16i cua cidc doanh nghiép do ni 1am chu,
lanh dao thuc 29 tinh, thanh phd trén ca nudc. Tong s6 phiéu nay thu dugc bang cach gui
bang hoi thong qua ddu mdi 34 t6 chiic Hiép hoi dé€ cac t6 chic nay gti t6i cho doanh nghiép
dién phiéu truc tiép. Ngoai ra, nhom tu van gui phiéu hai truc tiép t6i 100 doanh nghiép do
nii lam cht, lanh dao trong mang ludi cia Hoi d6ng Doanh nhéan nit Viét Nam trén pham vi
toan qudc. Ty 1é tra 16i phiéu ctia cic doanh nghiép do nii lam cht tai khu vuc phia Bic chiém
phén 16n la 57,37%, khu vic Mién Trung chiém 15,57% va khu vic Mién Nam chiém ty 1é
27,06%. C6 nhiéu doanh nghiép va hoi vién cta cac t6 chic Hiép hoi khong tra 16i bang hoi
vi bén, hodc chua thuc sy quan tim

hay con e dé v6i viéc dién thong tin HINH 3: D tudi cia nit chit doanh nghiép
dang khao sat.
5%

Vé df tudi ctia nit chtt doanh nghiép: -
Tl 31 dén 50 tudi la nhém do tudi
chiém ty 1é 16n nhat (72%) trong s6
cht doanh nghiép tham gia cudc
danh gia. Nhom trén 50 tudi chiém ty
1é thdp hon (23%) nhung van 1a mot
ti 1é dang ké. Nhom tudi tu 18 dén
30 tudi chiém ti 1é nhd nhit, chi 5%.
(xem hinh 3).

B TU31-50 tudi

® Trén 50 tudi

B TU 18-30tudi
72%
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Vé linh vic sdn xudt kinh doanh
ctia doanh nghiép, trong 122 phiéu  HINH 4: Linh vuc sén xudt kinh doanh ciia doanh

nghiép
lam chq, lanh dao tt 29 tinh, thanh

15%
phé trén ca nudc thi c6 50% doanh ’

nghiép dang hoat dong trong linh 8%'

tra 16i ctia cac doanh nghiép do ni
B Thuong mai
vadich vy

® Nong nghiép,

ldam nghiép
vuc thuong mai, dich vy; 19% hoat 50% va thuy san
dong trong linh vuc ndng nghiép, 8%‘ W San xuat

lam nghiép, thuy san; 8% hoat dong B Cong nghiép

va xay dung

trong linh vic cong nghiép va xay
dung; 8% la doanh nghiép sén xuét. 19% = Khac
(xem hinh 4).

Vé quy mo cta cac doanh nghiép: Nhém doanh nghiép c6 tii 1 dén 10 ngudi lao ddng chiém ti
1é 16n nhat 1a 44%. Tiép dén 1a ti 1é nhom doanh nghiép c6 tii 11 dén 50 ngudi lao dong chiém
36%, day 1a nhém doanh nghiép c6 quy mo viia c6 thé thuc hién cac hoat dong kinh doanh mé
rong nhung van git dugc sy linh hoat. Nhém doanh nghiép c6 tii 51 dén 100 ngudi lao dong
va nhom doanh nghiép cé trén 200

ngudi lao dong chiém ti 1¢ 14n lugt la
12% va 5%. Nhom doanh nghiép c6
tt 101 dén 200 ngudi lao ddong chiém

HINH 5: Sé lugng lao ddng cia doanh nghiép

12% B <10 ngudi

ti 1¢ nho nhit 1a 2%. ’

Biéu d6 nay cho thdy sy phan b6 cha = Trén 200 nguoi
yéu clia cac doanh nghiép 1a nho va

vilia, v6i phan 16n ¢6 s6 lugng lao a0, TU10T-200ngudi
dong tii 1 dén 50 ngusi. Diéu nay  36%

phan 4nh dic diém co ciu ctia doanh ® TU11 =50 ngudi
nghiép Viét Nam trong nén kinh té, .‘

noi cic doanh nghiép siéu nhé va nho 2% % W TUr51-100 ngudi

chiém vu thé. (xem hinh 5)

bang luu y, nhém doanh nghiép cé tii 100 lao dong trd 1én thi khong cé chu doanh nghiép 6 do
tudi 18-30 tudi. Nhém doanh nghiép dudi 10 lao dong thi c6 chtt doanh nghiép & d6 tudi 31-50
tudi chiém ti 1& 16n nhit (38%). Ngay & ca cac doanh nghiép c6 s6 lao dong tii 10-50 ngudi thi
cht doanh nghiép d¢ tudi 31-50 ciing cao hon nhiéu so véi cdc nhdém do tudi khac (26%). bDiéu
nay cé thé thdy, d6 tudi 31-50 1a d6 tudi dep dé€ kinh doanh, ly gidi cho diéu nay la thong thudng
& tudi trung nién nay, phu ni da tich liy dugc nhiéu kinh nghiém, 6n dinh vé tai chinh, ky nang
quan ly va mang luéi quan hé du rong, d6 1a nhiing yéu t6 thuén lgi d€ diéu hanh doanh nghiép
thanh cong. (xem hinh 6).

N6i dung bdo cao
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HINH 6: D tudi chti doanh nghiép va quy mé doanh nghiép

Trén 200 ngudi L2 PN 0%

TU 101 - 200 nguai  [L7882% 0%

Tu 51 - 100 ngudi 7% 4% 1%

TU 11 - 50 ngudi 7% 26% 2%
< 10 ngudi 5% 38% 2%
0% 5% 10% 15% 20% 25% 30% 35% 40% 45%
B Trén 50 tudi ®m TU31-50tudi B TU18-30tudi

lll. Panh gia nhu cau dao tao an toan théng tin cta
cac doanh nghiép do nirlam chuq, lanh dao

1. Danh gia nhan thuc, tinh trang thuc hién an toan théng tin

Qua mot s6 bao cdo, nghién ctiu va thuc té€ lam viéc v6i doanh nghiép, nhiing su c6 v€ an toan
thong tin pho bién d6i v6i doanh nghiép Viét Nam c6 thé chia thanh 5 nhom la: tdc nhan gy hai
bén ngoai, bén thit ba, khach hang, co s& ha tAng ndi bo, nhan su ndi bo. Cu thé nhu sau:

- Su ¢ an toan thdng tin dén tli cic tdc nhan giy hai bén ngoai nhu tdi pham mang, nhém
khting bé, tin tdc. Nhém nay thudng tiép cin va thuc hién cac hanh vi nhu:

. Chiém doat tai khoan email doanh nghiép d€ gia danh doanh nghiép gui cho khach
hang yéu ciu chuyén tién dit coc don hang.

. St dung email Itia ddo du nan nhan nhap vao lién két doc hai hodc tai xuéng phan
ném ddc hai.

. Dénh cdp dii liéu
. Tham nhép vao hé thong.

- Su ¢b an toan thong tin dén ti bén thu ba: 1a su c6 gy ra bdi cac tac nhan cung cip dich
vu cho doanh nghiép nhu: cdc nha cung cip cong nghé ddm may, noi luu tri tai liéu,
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di liéu hoac hé thdng quan trong; doi tac, nha thau nhiing ngudi dugc doanh nghiép
cdp quyén truy cdp qua miic cin thiét d€ thuc hién cong viéc trong pham vi hgp tac
dan dén lam 19 di liéu bi mét, nhay cdm ctia doanh nghiép vi du nhu cdéng ty quing
cdo, dai dién truyén thong dugc thué dé€ dang bai cac kénh truyén thdéng truc tuyén
(website, trang Facebook doanh nghiép, trang Tiktok, Linkdeln, Youtube,...) nhung
doanh nghiép cdp quyén cao hon mic cdng viéc nay thi cé rai ro mét tai khoan, mat
thong tin di liéu khach hang.

Su 6 an toan thong tin dén ti khach hang khi khach hang chia sé thong tin hoac di liéu
ca nhan vdi sai ngudi, bi ltia stt dung phdn mém ddc hai.

Su ¢6 an toan thong tin vé€ an ninh co s& ha tdng gobm may tinh va thiét bi dau cudi, hé
thong mang, tai nguyén dam may (ca phan cting va phan mém). An ninh co sé ha ting
khong chibao gém bao vé khdi mot cudc tdn cong mang truyén thong ma con bao goém
bao vé khoi thién tai (I& lut, ngdp nudc,...) hodc nhiing su c6 do so ¥ ctia con ngudi
(chdy, no,...).

Su ¢6 an toan thong tin tit nhin sy ndi bd. Day 1a moi de doa phd bién, xudt phét tii nhiing
sai sot, thi€u hiéu biét, thi€u nhén thic vé an ninh mang cia nhan sy ching han nhu lam
mat thiét bi, st dung mat khdu yéu, vo tinh tiét 16 thong tin nhay cdm, khong bao mat
thong tin, trd thanh doi tugng ctia mot cudc tdn cong ky thuat s6. Bén canh do, nhén sy
ndi bo c6 tinh lam dung thdng tin xac thuc hgp phap d€ danh cap thong tin ban 14y tién,
stia, x6a dii liéu quan trong, bi mat; ¢6 tinh cai dat phan mém doc hai lam gian doan hoat
dong cua hé thong.

Theo s6 liéu thu thip dugc, kha
nhiéu doanh nghiép do nii lam chu,
lanh dao da tting gap su c6 vé an
toan thong tin: Co téi 27% doanh
nghiép da tling gdp su co v€ an toan
thong tin, 73% doanh nghiép chua
tiing gdp su c6 v€ an toan thong tin.
(xem hinh 7).

Trong 04 doanh nghi¢p phong van
sau tai Ha Noi, Hai Duong va Hung
Yén thi c6 01 doanh nghiép da tling
gdp su ¢b vé an toan thdng tin c6 giy
ra thiét hai vé tai chinh, cu thé: doanh

nghiép bi danh cap tai khoan thu dién td, bi ldy cap thong tin giao dich don hang véi khach hang

HINH 7: Doanh nghiép da tifng gap su ¢é lién quan
dén an toan théng tin chua?

27%

73%

® Chua

m Da tung

nudc ngoai dan dén thiét hai vé tai chinh; mdy tinh phong ké todn ctia cong ty bi nhiém virus tdn

cdng gy can tré cong viéc.

N6i dung bdo cao
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Mét doanh nghiép san xuat vat liéu xay dung tai mién Bic, Viét Nam da gap phai mét su cé
vé an toan théng tin nhu sau:

Tai khodn email clia nhan vién phong xuat khdu da bi chiém quyén kiém soat bai ké
Itra ddo0. Ké Itia dao da st dung dia chi email nay dé giao dich véi mot khach hang & Uc
va dé nghi ho dat coc 50% gia tri cho don hang sap tai. Tin tudng vao tinh xac thuc cta
email, khach hang & Uc da chuyén khoan tam ting nhu yéu cau.

Tuy nhién, khi d@én hen nhung khach hang khéng nhan dugc hang, ho da lién lac lai véi
cbng ty d€ doi hang. Luc nay, cong ty méi phat hién ra su viéc va nhan ra rang email ca
nhan vién phong xuat khiu da bi chiém doat va lgi dung.

DPé bao vé danh ti€éng va méi quan hé kinh doanh véi khach hang, cong ty da quyét
dinh giao don hang nhu da cam két. Diéu nay da khién céng ty chiu tén that 50% gid tri
cta don hang do khoan tién dat coc da bi ké Itra ddo chiém doat.

Vu viéc nay la mot bai hoc dat gia vé tdm quan trong clia an toan thong tin trong kinh
doanh quéc té. Sau vu viéc nay, cong ty da thuc hién ngay mot s6 hanh dong nhu thay
thé hé thong email bang moét hé thong email bao mat hon, dao tao nhan vién vé an
toan théng tin dé tranh tai dién su c6 tuong tu.

(Nguén: mét doanh nghiép tham gia phdéng vdn séu)

100% doanh nghiép quy mo l6n da tling gap su c6 an toan théng tin. Piéu nay phan anh ding
thuc trang hién nay la tin tic thudng nhdm vao cac doanh nghiép 16n dé tdn cong. Quy md
doanh nghiép ting Ién thi ri ro mét an toan thong tin ciing tang 1én. (xem hinh 8).

HINH 8: M&i quan hé giira su ¢ an toan théng tin va quy mé doanh nghiép
50%
45%
40%
35%
30%
25%
20%
15%
10% 3%

5% 9%

0%

< 10 ngudi TU 11 - 50 ngudi TU51-100ngudi  Tu 101 - 200 ngudi Trén 200 ngudi

0%

B Chua B Da tung
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Phan I6n doanh nghiép da nhan thiic dung vé trach nhiém dam bao an toan théng tin
la cia toan bo nhan vién.

An toan thong tin doanh nghiép dugc dam bao khi toan bo nhan vién doanh nghiép, khach
hang, déi tac va bén thi ba nhéan thic dugc cdc méi nguy co va cac van dé€ lién quan t6i an
toan thong tin, trach nhiém va nghia vu phap ly ctia ho. Cac nhém déi tugng nay can dugc
trang bi cdc kién thtc, diéu kién cin thiét nhdm hé trg chinh sich an toan théng tin doanh
nghiép trong qud trinh lam viéc, gidm thiéu cac rai ro do con ngudi gay ra.

C6 dén 91% doanh nghiép nhéan thiic ding dugc trach nhiém dam bao an toan thong tin
la cta toan b nhén vién. Két qua

nhédn thic nay cé dugc do nhiéu
doanh nghié¢p di dugc tham gia  HINH 9:Bao vé an toan théng tin trong doanh
nhiing khéa hoc, hdi thio vé an nghiép la nhiém vu cia ai?
toan thong tin, an ninh mang cta 2%
Hoi dong doanh nhén nii Viét Nam, m, 0% B Ban Gism doc/
S& thong tin va Truyén thong, Hoi Hoi dong quan tri
Lién hiép Phu ni tinh va cac kénh
truyén thong. Tuy nhién, vin con W Phong/ban/
6% doanh nghiép cho rang viéc nay 23: g 'n%m%ttrﬁgg gtin
la nhiém vu ctia phong/ban/ngudi
phu trach cong nghé thong tin va o

. Lo o N 91% B Tat cd nhan su
3% cho rang d6 la nhiém vu cta trong doanh nghiép
ban giam do6c/hdi dong quéan tri.

(xem hinh 9)

Qua phong van siu cac doanh nghiép, hiép hdi cho thiy nhiéu doanh nghiép da thuc hién
nhiing bién phap an toan thong tin nhung con chua day da nhu:

- Sao luu dit liéu dinh ky, 1 14n/ndm vao 6 cling rdi va ban giam ddc sé luu giti trong vin
phong lam viéc nhung chua biét va chua tuin tht nguyén tac 3-2-1 (tép dii liéu quan trong
can dugc sao thanh 3 file, luu & 2 thiét bi khac nhau, 1 ban luu d€ & ngoai cong ty).

- St dung cac phan mém uy tin cta nhiing don vi cung cdp giai phap trong nudc nhu: ké
toan, luong, quan ly kho, quan ly san xuit,... nhung chua st dung dong bo cac giai phap
cta mot nha cung cdp giai phap phan mém do chi phi cao.

- Chi cai dit phdn mém diét virus & mdt s6 may tinh ké toan, giam doc.

- Cho phép khach dung chung mang wifi véi nhéan vién cong ty.

- Nhan vién dugc mang mdy tinh ca nhan vao lam viéc.

- Co cép nhat phan mém theo khuyén nghi ctia don vi cung cép giai phap phan mém.

- Tuyén truyén, huéng dan nhén vién vé nhiing hinh thic ltta ddo qua mang, qua email dén
cac nhan vién thong qua hé théng email, nhém viber/zalo ctia cong ty chit chua t6 chiic
dao tao truc tiép (in-person) dinh ky.

N6i dung bdo cao
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- Chi cht trong thong tin di liéu ké toan ma chua quan tam dén bao mét, an toan dii liéu
khach hang, d6i tac, nhin vién, ... mét cach tong thé.

- Coi bo phan Cong nghé thong tin chi lam cai dit, stia chita mdy mdc chi khong phai lam

viéc bao mat, an toan thong tin, an ninh mang.

- B6 tri nhén su kiém nhiém cong nghé thong tin, an toan thdng tin la cdn bo hanh chinh
nhan su hodc ké toan hodc nhan vién marketing. Khong c6 nhan su chuyén trach vé cong
nghé thong tin, an toan thong tin.

- Trong hgp dong lao dong ky tuyén dung vi tri cdp quén ly (tuong duong trudng phong)
da c6 1 diéu khoan vé thoa thuin bao mat thong tin (NDA) chi chua ky riéng 1 ban NDA.

Thiéu kién thuic vé cac giai phap la rao can I6n nhat doi véi doanh nghiép khi thuc hién
an toan thong tin.

Nhén luc, quy trinh va cong nghé dang tin cdy 1a nhiing yéu t6 quan trong giup doanh nghiép
gidm thiéu rti ro an toan thong tin. Song phan 16n cac doanh nghiép cho biét déu d6i mit véi trg
ngai lién quan dén cac yéu t6 nay. Rao can 16n nhat d6i véi doanh nghiép khi thuc hién an toan
thong tin 1 thiéu kién thtic vé cac giai phap (76%), tiép theo d6 la lo ngai ndng luc nhan sy khong
dap ting dugc (48%), thi€u ngudn lyc tai chinh d€ dau tu (40%). Méc du, & cic quy mo khac nhau
nhung van dé vé thi tu cac rao can ctia cac doanh nghiép kha tuong dong, trii doanh nghiép c6
quy md st dung tti 101 — 200 lao ddng cho biét ho chi gap phai 2 rao can la: thi€u thong tin vé giai
phap (2%) va thiéu tai chinh d€ dau tu (1%).

An toan thong tin ctia mdi doanh nghiép bat ddu va két thic & cdp quén ly cao nhét. Trudc boi
canh nhiing rai ro ngay cang ting cao, an toan thong tin khong chi la vin dé ctia kiém soat ndi
bo ma con 1a mét cong cu quan trong ho trg cac doanh nghiép xay dung long tin v6i khach hang
va tang trudng kinh doanh bén viing. Tuy nhién, két qua 14y y kién cho thdy c6 dén 37% ban lanh
dao chua uu tién van dé€ an toan thong tin trong giai doan nay. Nguyén nhéan ctia van dé nay cé
thé 1a: ban lanh dao chua th4y tinh cdp bach ctia vin dé vi 73% doanh nghiép tham gia tra 16i cdu
hoi déu chua gip su cd vé an toan thdng tin (2) ho cho rang c6 nhiéu sy phc tap c6 thé tranh
dugc ma chua can dén cac bién phap an toan thong tin (3) cac bién phap dam bao an toan thong
tin chi thém viéc, thém ngudi, thém tién ma chua thay c6 tac dung gi cu thé cho doanh nghiép
(4) doanh nghiép dang & quy m6 nho, hoat dong kinh doanh don thudn nén sé chua cé rai ro vé

an toan thong tin. (xem hinh 10)




HINH 10: Dau la nhitng rao can déi véi doanh nghiép khi thuc hién an toan théng tin?

Ban lanh dao chua uu tién van dé

trong giai doan nay (1 nam tai) 17% 14% 4% Spall
Thiéu tai chinh dé dau tu 18% 13% 6% 1%
Nang luc nhan sy
khéng dép tng dugc 17% 17% 10% @4%
Thiéu kién thuic vé cac gidi phap 34% 26% 10% 29989

0%  10%  20%  30%  40%  50%  60%  70%  80%
B < 10 nguoi BT 11 - 50 ngudi BT 51 - 100 Ngudi ETU 101 - 200 ngudi B Trén 200 ngudi

DPao tao vé an toan thong tin cho toan bé nhan vién la gidi phap hang dau dugc doanh
nghiép lua chon dé phong ngtia rdi ro lién quan dén an toan théng tin.

Nhéam tim hiéu ké hoach cai thién cong tdc ddm bao an toan thdéng tin trong thoi gian téi ctia
doanh nghiép, nhém tu van dét ra cdu héi dong thoi la dé xudt 6 giai phap co ban phu hgp
v6i doanh nghiép nho va viia do nii lam chu dé€ cai thién tinh trang ddm bdo an toan thoéng
tin bao goém:

- Dbao tao v€ an toan thong tin cho nhiing nhan vién kiém nhiém chiju trach nhiém chinh

- Dao tao an toan thong tin cho toan bd nhan vién

- Cai dat cac phan mém diét virus uy tin, tuong ltia

- St dung cac phan mém uy tin, bao mit tét

- Sao luu dit liéu dinh ky (theo thang/quy)

- Tuyén dung/cé nhén vién phu trach vé an toan thdéng tin

Nhin t6ng thé, gidi phap hang dau dugc doanh nghiép chon 1a dao tao vé€ an toan thong tin cho
toan bd nhéan vién (69%), tiép theo do 1a st dung cac phan mém uy tin, bao mat tot (64%), sao
luu di liéu dinh ky (57%), dao tao vé€ an toan thong tin cho nhiing nhén vién kiém nhiém chiu
trach nhiém chinh (55%), cai dat cic phdn mém diét virus, tudng lta (46%). Giai phép tuyén
dung hodc c6 nhan vién chuyén trach vé an toan thong tin dugc doanh nghiép Iua chon it nhat,
chi 30%. (xem hinh 11).

Khi phan theo quy mo doanh nghiép thi c6 doéi chut sy khac nhau vé giai phap dugc chon
nhiéu nhit, cu thé1a: doanh nghiép siéu nho (duéi 10 lao dong) va doanh nghiép 16n (trén 200
lao dong) chon dao tao an toan thong tin cho toan bd nhan vién. Trong khi d6 doanh nghiép
st dung 11-50 lao dong, 51-100 lao dong uu tién st dung cac phdn mém uy tin, bao mait tdt;
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doanh nghiép st dung 101 - 200 lao dong c6 dén 4 gidi phap mic chon cao bang nhau la: st
dung cac phan mém uy tin, sao luu di liéu, dao tao an toan théng tin cho nhén vién kiém
nhiém, tuyén dung/c6 nhéan vién phu trach vé an toan thong tin.

HINH 11: D& phong ngtra rai ro lién quan dén an toan thong tin thi doanh nghiép du kién
lam gi?

70%

60%
50%
40%
30%
20%
10%
0%
Pao tao Strdung Sao luu Dao tao vé an toan Cai dat Tuyén dung/
an toan cac pham mém duliéu thongtincho  cacphanmém 6 nhan vién
thoéng tin cho uy tin, dinh ky nhing nhan vién diét virus phu trach
toan bd nhan vién  bdo mat tét kiém nhiém chiu uy tin vé an toan
trdch nhiém chinh thong tin
B <10 ngudi BTU 11 -50 ngudi ETU51-100 ngudi ETU 101 - 200 ngudi H Trén 200 ngudai

48% doanh nghiép da ban hanh cac quy ché, quy dinh vé ddm bao an toan thoéng tin
trong nodi bo.

Viéc ban hanh quy ché, quy dinh an toan thong tin ndi bo 1a mot budc di chién lugc va can thiét
cho bat ky doanh nghiép nao, bit ké quy mo. N6 khong chi bao vé tai san dii liéu s - thong tin
quy gia trong nén kinh t€ s6 ma con gitp doanh nghiép tuan tht phap luét, xdy dung uy tin, ting
cudng long tin ctia khach hang, gidm thiéu rui ro va tao ra moi trudng lam viéc an toan, hiéu
qua. 48% doanh nghiép tham gia tra 16i cho biét da ban hanh cac quy ché, quy dinh vé dam bao
an toan thong tin trong ndi bd nhung con dén 52% doanh nghiép chua thuc hién viéc nay. (xem
hinh 12). 100% doanh nghiép 16n da ban hanh cac quy ché, quy dinh ddm béo an toan thong tin.
Ti 1é¢ doanh nghiép da thuc hién viéc nay ciing ting ti 1¢ thuan v6i quy mo cua doanh nghiép.
(xem hinh 13).
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HINH 12: Quy Doanh nghiép da ban hanh cac quy ché, quy dinh vé dam bao an toan théng
tin trong nd6i bo chua?

48% B Chua

520, W Co

HINH 13: M&i quan hé giita quy mé doanh nghiép va viéc ban hanh cac quy ché, quy dinh
vé dam bao an toan théng tin trong ndi bé

50%

45%

40%

35% 17%

30%

559 17%

20%

15%
? 27%

10% 18% 7%
5%
0% 0%

< 10 ngudi TU 11 - 50 nguai TU51-100ngudi  Tu 101 -200 ngusi  Trén 200 ngudi

B Chua mCo

2. Danh gia nhu cau dao tao vé an toan théng tin trong nén kinh té sé
2.1. Dai véi cac té chiic Hiép hoi

Qua phong vén siu, 2 t6 chiic Hiép hdi tai Hung Yén va Hai Duong, céc t6 chtic cho biét chua
¢6 bdo cdo nao danh gid nhu cdu dao tao an toan thong tin trén dia ban va ho chua tiing t8 chiic
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dao tao vé ndi dung nay cho hoi vién do niang luc va ngudn luc chua sdn sang, mac du nhan thic
dugc van dé nay can thiét trong boi canh hién nay.

100% t6 chiic cho biét c6 nhu cdu dao tao cho hoi vién vé an toan thong tin va 52 % chon hinh
thtic truc tiép két hgp truc tuyén, 36% chon hinh thic truc tiép va chi c6 9% chon hinh thiic dao
tao truc tuyén, va thoi lugng hoc truc tiép 1a 1 ngay. (xem hinh 14 va hinh 15).

HINH 14: Hinh thiic dao tao nao phu hop HINH 15: Th&i lugng dao tao cac héi vién
nhat (theo y ki€n ctia cac t8 chic) thay phu hop nhat déi véi hinh thic
dao tao truc tiép?

9% 10%

g

36%

52% 90%

B K&t hgp hinh thiic truc tiép va truc tuyén

y , H1nga H2nga
W Truc tiép B Tryc tuyén 9y 9y

100% cac doanh nghiép hdi vién ctia cac t8 chiic Hiép hoi ¢ nhu ciu hoc chu dé€ ing dung
thuong mai dién ti trong kinh doanh, 97% muon hoc vé Marketing s6 trong kinh doanh va 76%
chon hoc chu d€ an toan thong tin. (xem hinh 16)

HINH 16: Theo té chiic, cac chi dé nao sau day cac hdi vién c6 nhu cau dugc dao tao

120%
100%
100% 90%
80% 76%
60%
40%
20%
0%
ung dung thuong mai Marketing sé An toan thong tin
dién t trong kinh doanh trong kinh doanh
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100% t6 chiic Hiép hoi cho biét hoi
vién cé nhu ciu dugc hd trg sau dao
tao va 67% chon hinh thic hd trg
theo nhém 10 doanh nghiép/1 budi
tu van, 33% chon hinh thtic tu vidn
truc tuyén 1:1. (xem hinh 17)

HINH 17: Hinh thic hé tro sau dao tao

33%

W Hétrg
theo hinh thic
tu van tryc tuyén 1:1

Nhu véy, theo y kién ctia TG chtic mHotrg
theo nhém t6i da

Hiép hoéi cho thdy cac hoi vién co 67% 10 doanh nghiép/

nhu ciu: budi tu vén

- VEé chu dé dao dao tao: hoc vé
an toan théng tin nhung uu
tién dugc hoc vé€ ting dung thuong mai dién t, Marketing s6 trong kinh doanh con
cao hon.

- V¢€ hinh thtic dao tao: uvu tién
cho hinh thtic dio tao két hgp HINH 18: Quy Doanh nghiép ¢6 nhu cau dugc dao
(tryc tuyén, truc tiép) ta‘o nang cao rléng Iuc vé an toan théng tin trong
nén kinh té s6 khéng?
- Vé thoi lugng pht hgp:1 ngay

4%

- Vého trg sau dao tao: c6 mong
mudn dugc hd trg sau dao tao. -

2.2 Péi véi cac doanh nghiép

. - m Co
do nitlam chq, lanh dao ©

B Khéng
Hau hét, cac doanh nghiép c6 nhu
cau dugc dao tao ning cao nang luc
v€ an toan thong tin trong nén kinh
t€ 56 (96%). (xem hinh 18). 96%

Theo két qua tii bang hoi, khi dugc dé

xuét 3 chtt d€ dao tao, cac doanh nghiép lya chon cao nhét 13 "An toan thong tin" va "Ung dung
thuong mai dién ti trong kinh doanh" véi ty 1é 73%. Diéu nay phan anh nhan thidc ngay cang
cao cua doanh nghiép vé tdm quan trong ctia an toan thong tin, cing nhu sy phu hgp cta cha
dé "Ung dung thuong mai dién ti trong kinh doanh" véi cac nghién cttu ctia VCCI, trong d6 tim
kiém thi trudng va khach hang luén niam trong top 5 khé khan 16n nhat ma cic doanh nghiép
nho va viia Viét Nam gdp phai (PCI, 2020-2024).

Trong béi canh kinh t€ s6 hién nay, khi hanh vi mua sdm ctia ngudi tiéu diing ngay cang chuyén
sang kénh truc tuyén, dic biét 1a sau dai dich COVID-19, va véi su phat trién manh mé ctia ha
tang mang tai Viét Nam, viéc doanh nghiép uu tién hai cht dé nay 1a diéu dé hiéu. Ngoai ra, 66%
doanh nghiép ciing lya chon cht dé dao tao vé "Marketing s6 trong kinh doanh" (xem hinh 19),
cho théy su quan tim dang ké d6i véi viéc nang cao nang luc tiép thi trong moi trudng so.
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Két qua Iya chon ndi dung hoc c6 su khac biét gitia 2 nhom: t6 chiic Hiép hdi va doanh nhéan ni.
Cu thé, doanh nhan nii vu tién hoc vé an toan thong tin trong khi d6 cac t6 chic Hiép hdi vu tién
hang d4u 13 ndi dung vé ting dung thuong mai dién tti. Két qua khac biét nay c6 thé do su chénh
1éch vé d6 tudi, mic do truc tiép tham gia vao cong viéc kinh doanh

HINH 19: Doanh nghiép quan tam dén cha dé dao tao nao sau day?

80%
73% 73%

70% 66%
60%
50%
40%
30%
20%
10%
2%
0% ; |
An toan Ung dung thuong mai Marketing s& Khac

thong tin dién tir trong trong kinh doanh
kinh doanh

N6i dung hoc dugc doanh nghiép quan tdm nhat la cach kiém soat thiét bi, ing dung va
tai khoan ctia ca nhan va ctia doanh nghiép.

Dua trén néi dung cac hoc phan ctia khoéa hoc trén GCA, bang hoi dé€ nghi doanh nghiép lua
chon t6i da 5 chu dé trong s6 11 ndi dung liét ké. Viéc gidi han lya chon nay nhdm dé tim ra
uu tién ctia doanh nghiép. Uu tién hang d4u la cdch kiém sodt thiét bi, ting dung va tai khodn
cta ca nhén va cua doanh nghiép (67%), tiép theo 13 hiéu biét vé cac rii ro an toan théng tin
mang (56%), tang cudng cong tac bao dam an toan thong tin mang (55%), quan ly rti ro bao
mat thong tin thong qua cdc chién lugc gidm thiéu rui ro (45%). Ba ndi dung c6 ti 1é chon
bang nhau (déu 13 40%) 1a: bao vé dit liéu doanh nghiép bing cic ban sao luu, cap nhat phin
mém & bao mét doanh nghiép; quy dinh vé bao v¢ dii liéu ca nhén va quyén riéng tu (theo
quy dinh cua phép luat Viét Nam). Bon ndi dung con lai 6 ti 1é chon lan lugt 1a 39%, 30%,
26%, 13% 1a: bao vé chdng ltia ddo va phan mém doc hai, ting pho véi su ¢6 an toan thong tin,
bao vé chong lai email gid mao va ltta ddo, tao mat khidu manh va xac thuc hai yéu té (xem
hinh 20).
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Ca biét, khi phén tich ki hon cho thdy, doanh nghiép 16n uu tién hang d4u 2 cht dé: hiéu biét vé
céc rui ro an toan théng tin mang (4%), ting cudng cong tac bao dam an toan théng tin mang
(4%) (xem hinh 21).

HINH 20: Lién quan dén dao tao vé an toan thong tin, Quy doanh nghiép quan tam dén
cha dé nao sau day?

Tao méat khdu manh

0% 4% 29RL)
va xac thuc hai yéu to B % 2B

Bao vé dir liéu doanh nghiép

. A 9
cla ban bang cac ban sao luu o 1% 7% 2\

Bao vé chéng lai

email gid mao va lira dado 8% [ % B

ting pho vaéi su c6 an toan

0 0 ol
théng tin 16% 10% 3% PAQ

Bdo vé chéng lua da
ao ve chong ifa €ao 18% 15% 3% 296418
va phan mém déc hai
Quy dinh vé bdo vé di liéu ca nhan
va quyén riéng tu (theo Quy dinh 17% 16% 4% SR
cla Phap luat Viét Nam)

Cap nhat phan mém

0 0
& Bdo mat doanh nghiép e 2% 7% Zapl

Quan ly rui ro bdo mat théng qua

. 0 0 % 20681
cac chién lugc gidm thiéu rui ro 205 U 4% R

Tang cudng cong tac
bdo ddm an toan thong tin mang

25% 16% 9% 1% g

Hiéu biét vé cac ruiro

an toan thong tin mang 25% — 4% 2% gl
Céch kiém soat thiét bj 32% 23% 10% 2% PAJ
0% 20% 40% 60% 80%

B <10 ngudi B TU 11 -50 ngudi B TU51-100 ngudi HTu 101 - 200 ngudi I Trén 200 ngudi

Phan 16n doanh nghiép cho biét thoi lugng dao tao phu hgp nhit véi dao tao truc tiép 1a 1 ngay
(71%) va thai lugng dao tao truc tuyén 1a %2 ngay (62%). Bén canh do, c6 29% doanh nghiép dé
xudt hoc truc ti€p 2 ngay, trong d6 két hgp viéc tap trung hoc tai hoi truong, di tham quan thuc té
mot doanh nghiép (xem hinh 21). Ti1é doanh nghiép chon hoc 2 ngay cht yéu la doanh nghiép
siéu nho, nhd phan anh nhu cau cua ho khong chi 1a cap nhét kién thiic ma con la giao luu mé
rong moi quan hé va hoc hoi kinh nghiém thuc t€ ciia doanh nghiép khac. (xem hinh 22)
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HINH 21: Thai lugng dao tao phu hop

Thai lugng dao tao phu hgp nhat doi véi Thai lugng dao tao phu hgp nhat doi véi
hinh thuc dao tao truc tiép hinh thuc dao tao truc tuyén
[0
29% 38%
62%
71%
B 01 ngay M 02 ngay M 01 ngay W > ngay

HINH 22: Chon thé&i lugng dao tao phu hgp nhat déi véi hinh thuc dao tao truc tiép theo
quy mé doanh nghiép

Trén 200 nguai 5% 0%

TU 101 - 200 ngudi 2% 1%

TU51-100 ngudi 12% 1%

TU 11 - 50 ngudi 19% 17%

< 10 ngudi 34% 11%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

M 01 ngay W 02 ngay
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91% doanh nghiép c6 nhu ciu dugc ho trg sau dao tao (91%) va c6 66% mudn ho trg theo nhom
10 doanh nghiép/1 budi va 34% mudn hé trg theo hinh thic tu van tryc tuyén 1:1. (xem hinh 23)

HINH 23: Nhu cau va hinh thic hé tro sau dao tao

Quy Doanh nghiép c6 nhu cau Hinh thiic hé trg sau dao tao
dugc hé trg sau dao tao Quy Doanh nghiép thay phu hgp nhat
9%
34%
66%
91%
HMC6  mWKhoéng B H6 trg theo hinh thiic tu van truc tuyén 1:1

M Hb trg tu van theo nhom doanh nghiép
t6i da 10 doanh nghiép/budi tu van

To6m lai, qua tong hgp y kién ctia doanh nghiép cho thiy nhiéu ngudi trong s6 ho da c6 nhan thic
dang vé trach nhiém dam bao an toan thong tin, xac dinh dugc trd ngai khi thuc hién cai thién
tinh hinh an toan thong tin va nhu ciu dugc dao tao vé an toan thong tin rat cao. Pay la nhiing
diém tich cuc vi mot khi doanh nghiép da nhén thic dugc van dé thi viéc tiép tuc tim cac nguén
luc, trong d6 c6 tham gia dao tao sé thuédn lgi hon.
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IV. Mdt sé dé xuat hoat déng dao tao vé an toan
thong tin

1. Daivéi cac té chiic Hiép hoi

Nhin chung, ning lyc ddm bao an toan thong tin ctia cic t6 chiic nay con nhiéu han ché. Ban

thén, cac t6 chuc con thiéu kién thiic, nhiing chién lugc, bién phap dam bao an toan thong tin
nén ciing chua cé nhiing hoat dong hoé trg hoi vién cu thé.

Cac cach thtic trao d6i thong tin ctia t6 chiic kha don gidn. Cac t8 chiic nay thuong 1ap 3 nhom
zalo: nhém ban thudng vy, nhém ban chip hanh va nhém véi toan thé cac hoi vién dé€ giao tiép,
thong tin cac hoat dong chung ctia t6 chiic va chia sé nhiing hinh thtc ltta dao khi ca nhin doanh
nhan ni gap phai.

Do d6
(1) Cén phai ning cao ning luc vé an toan thong tin cho chinh cac TS chiic Hiép hoi.

(2)  Bén canh viéc dao tao vé an toan thong tin, cAn hudng dan cac Hiép hdi cach tuyén truyén
su cin thiét, cac rai ro thudng gip, cac bién phap phd bién doanh nghiép nho va viia c6 thé
dp dung d€ ddm bao an toan thong tin. (cac ndi dung sé dugc xdy dung dua trén cic noi
dung bai giang danh cho doanh nghiép ctia dy an).

(3) Cung cép bo tai liéu dugc hinh anh héa, don gidn, dé hiéu d€ ho dinh ky tuyén truyén
trong cdc nhém zalo, cac budi hop. Vi nguédn luc c6 han ctia du an thi day cé théla cach
dé ting tinh bén viing clia hoat dong nay.

Dé xuit chung déi véi t6 chiic Hiép hoi: Cac t6 chtic Hiép hoi doanh nhén nit cip tinh/thanh
phd nén c6 s6 liéu thong ké diy du hon vé hoi vién cta t8 chiic, vi du: Quy mo, nganh nghé kinh
doanh, d¢ tudi cta cht doanh nghiép...d€ phuc vu cho viéc thiét ké cac hoat dong ctia t6 chiic
va hoat ddng hd trg hoi vién.

2. Déivéi Doanh nghiép do phu nitlam chq, lanh dao

Hién nay, dich vu dao tao cho doanh nghiép nho va viia do phu ni lam cht ¢6 thé chia 1am ba
nhoém theo don vi cung cdp dich vu: (1) dich vu dao tao mién phi, (2) dich vu dao tao thu phi (3)
dich vu dao tao st dung kinh phi tli ngén sach nha nuéc.

(1) Dich vu dao tao mién phi: thudng do cac du an hé trg ndng cao nang luc va cac nha tai
trg phdi hgp véi co quan chinh phtt hodc cdc hoi ddong/hiép hoi doanh nhan ni té chiic.
béi tugng tham gia 1a phu nii véi trinh d9, kha ning va nhu cdu dao tao khac nhau, dan
dén viéc khoa hoc thiéu sy tip trung va chua thuc sy dap ting dugc nhu ciu cu thé ctia
tiing nguoi.

(2)  Dich vu dao tao c6 thu phi: Cac khéa hoc nay thuong dugc cung cdp bdi cac trudng dai
hoc, h¢i dong/hiép hdi doanh nghiép nii, hodc cac cong ty dich vu dao tao va gido duc. Tuy
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3)

nhién, cac don vi nay chua coi doanh nhan nit va doanh nghiép nho va vita do phu ni lam
cht la d6i tugng khach hang chinh, dan dén viéc thiéu du tu vao nghién ctu va thiét ké
cac chuong trinh dao tao phu hgp.

Dao tao sti dung ngén sach nha nudc: Cac khoa dao tao nay dugc tai trg tii ngén sach nha

nudc trung uong va dia phuong, tuy chét lugng dang dan dugc ndng cao nhung s6 lugng
con it.

Cac ndi dung dao tao thuong xoay quanh céc kién thtic co ban, nang cao vé tling linh vuc hoat

dong ctia doanh nghiép nhu tai chinh, nhén sy, ban hang, Marketing; cic kién thtic b6 trg nhu:

phép luét, ky ndng mém, chuyén doi s6, chuyén d6i xanh... nhung chua that sy dau tu 16ng ghép

yéu to gidi, thi€u sy quan tdm dén khia canh tam ly va tr& ngai xa héi cia phu ni.

Phuong phap dao tao truyén théng chua thuc sy pht hgp véi diéu kién ctia doanh nghiép nho va

viia do phu ni 1am cht. Cu thé, (i) cac khoa dao tao cht yéu hoc theo 16p hoc truyén thong, do

vay doanh nhén nit gdp khé khén trong viéc tiép thu, tuong tac, thuc hanh; (ii) Thiéu cac khoa

dao tao tai doanh nghiép gan chit véi thuc trang, diéu kién ctia doanh nghiép.

Duia trén két qua bang hoi va thuc trang vé€ hoat déng dao tao cho doanh nghiép do phu nii lam

cht néu trén, nhém tu van dé xuit mot sd diém nhu sau:

3.
(1)

(2)

(3)

Vé néi dung dao tao

No6i dung khéa hoc nén dugc thiét ké 16ng ghép ndi dung an toan thong tin doanh nghiép
v6i ting dung thuong mai dién tli, Marketing s6 trong kinh doanh;

Phén ndi dung dao tao vé an toan thong tin nén st dung ca 11 hoc phin gém: (hiéu
biét vé cac rli ro an toan théng tin mang; Tang cudng cong tic bdo ddm an toan thong
tin mang; Cach kiém sodt thiét bi, ting dung va tai khodn cua cd nhan va cua doanh
nghiép; Cép nhat phdn mém & Bao mét doanh nghiép; Tao mét khdu manh va xac thuc
hai yéu t6; Bao vé chong ltia ddo va phdn mém doc hai; Bao vé dii liéu doanh nghiép
ctia ban bing c4c ban sao luu; Bao vé chéng lai email gid mao va Itta ddo; Ung phé véi
su ¢6 an toan thdéng tin; Quan ly rti ro bdo mat thong qua cac chién luge giam thiéu
rui ro; Quy dinh vé bao vé dii liéu ca nhén va quyén riéng tu) trong do6 cé uu tién 7 hoc
phan ma doanh nghiép quan tdm nhdt gom: (cach kiém sodt thiét bi, ting dung va tai
khoan ctia ¢4 nhén va ctia doanh nghiép; Hiéu biét vé cac rii ro an toan thong tin mang;
Téng cudng cong tac bao dam an toan thong tin mang; Quan ly rui ro bao mat thong
tin thdng qua cac chién lugc gidm thiéu rai ro; Bao vé dii liéu doanh nghiép bing céc
ban sao luu; Cap nhat phan mém & bao mat doanh nghiép; Quy dinh vé bao vé dii liéu
ca nhén va quyén riéng tu) theo quy dinh cta phap luat Viét Nam. Tuy nhién, nén chon
lya 2-4 hoc phin cho mdi khéa hoc;

Thiét ké cau hoi trén cic ing dung truc tuyén (nhu Kahoot, Quizlet, ...) trudc va sau budi
hoc d€ danh gia két qua tiép thu dong thoi gitp hoc vién ra soat lai cac diém cin nhé, ting
su hiting khdi ctia hoc vién;
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(4)

(1)
(2)

3)

5.

Trong bai gidng nén luu y cac yéu t6 gidi thong qua cac vi dy, hinh anh, mau sic st dung,
ngdn ngii, cach xung ho.

V€ hinh thuc t6 chuc
Thoi lugng 1 ngay doi véi khoa truc tiép, 2 giang vién.

Phuong phép dao tao: st dung phuong phap 14y hoc vién lam trung tim. Giédng day két
hgp véi thao luan, hoi dap. Gio hoc nén bat dau luc 8h sang va két thic trudce luc 4h30
chiéu dé chi em thu xé€p viéc cd nhan. H6 trg sau dao tao rit cin thiét ddc biét la véi nhom
doanh nghiép siéu nhé (dudi 10 lao dong) c6 chti doanh nghiép la phu nii tré (dudi 30
tudi) vi cac chu doanh nghiép nhém nay thudng ban rdn, phai ddm nhiém gin nhu tit ca
cac hoat dong ctia doanh nghiép nén thiéu thaoi gian ty hoc nang cao ky nang; va nhém nit
cht doanh nghiép trén 50 tudi thudng gip kho khan khi tiép can cong nghé.

Thoi lugng hoc truc tuyén t6i da 3 tiéng/1 budi, cAn nhic khung gi¢ 2h30 - 4h30 chiéu,
8h00 - 9h30 tdi.

Giang vién

Giang vién thich hgp va c6 trinh d¢, kinh nghiém 1a m¢t trong nhiing yéu té quan trong dan dén

thanh cong ctia cac khoa dao tao. Gidng vién can c6 kién thiic chuyén mén, hiéu vé doanh nghiép

nii va kinh nghiém thyc tién.
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